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1- Introduction

1.1 Le Programme National de Sireté de I’Aviation Civile du Cameroun prescrit la réévaluation

constante du niveau de la menace contre les opérations d’aviation civile a Pintérieur du territoire et

Iajustement| en c onséquence des éléments pertinents dudit programme. Cette prescription concerne -
deux concepts — I’évaluation de la menace et la gestion du risque — qui ensemble forment la base

d’une réplique viable, économique et efficace aux menaces qui ciblent ’aviation civile.

1.2 Une des (taches les plus difficiles pour les professionnels de la sdreté de 1’aviation est de concevoir
un plan de sfireté efficace en rapport avec la menace contre I’aviation civile. La premiére étape de.ce
processus consiste a identifier précisément la ou les menaces.

1.3 La méthodologie d’évaluation de la menace décrite dans la présente circulaire procure de multiples
avantages :

a) elle est suffisamment polyvalente pour permettre d’évaluer les menaces contre un transporteur
aérien, un aéroport ou 1’Etat.

b) D’approche employée est analytique et quantitative.

c) elle propese pour identifier la menace une procédure fiable qui va aider les professionnels de la
stireté et autres décideurs a répartir les crédits de fagon optimale pour I’acquisition de matériel
critique de siireté et le déploiement des ressources humaines. Ce dernier aspect fait partie du
concept de gestion du risque.

1.5 Les scrvices de renseignements désignés pour étre responsables de I’évaluation de la menace
doivent envisager d’adapter ce modele pour le faire cadrer avec les circonstances particuli¢res de I’Etat.

2- Processus analvtique

2.1. Dans la gonception d’une méthodologie d’évaluation de la menace, il est préférable d’employer
une approche Systématique et quantifiable pour évaluer la ou les menaces spécifiques contre un
aéroport, un transporteur aérien ou une nation. La structure de cette approche méthodologique fait donc
appel a trois principes cruciaux de slreté : identifier, mettre en oeuvre et soutenir. Lorsqu'il effectue
une évaluation de menace, I’analyste utilise principalement le premier principe (identifier) alors que les
deux autres principes jouent un réle important dans le processus de gestion du risque.

2.2 Pour entreprendre la tiche d’évaluation de la menace contre 1’aviation civile, il y a plusieurs
sources d’indications empiriques et de données statistiques, disponibles dans les domaines du»,,
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renseignement et de la sfireté de Paviation, qui permettent d’analyser les tendances antérieures dans leg

actes d’intervention illicite concérnant |

aviation civile internationale, Pour fournir aux décideurs une

¢valuation 3 jour et crédible, il convient toutefois d’explorer de multiples sources d’information.

Comme il ¢st souvent

difficile de trouver deg renseignements fiables ay sujet de menaces contre

Paviation, Ifanalyste doit optimiser les informations vagues et sporadiques dont i] dispose. Les

analystes de ce type d

3

récents que les données historiques, pour déterminer la menace et son impact sur les services aériens et
la sécurité de ceux qui voyagent par avion,

2.3 11 importe de noter—que dans |

influencer par des norm
pourrait perpétuer sous |

doit essayer de ne pas é

assortir une ré¢flexion traditionnelle avec des techniques d’évaluation novatrices.

3- Détermination de cri

téres de menace et de vulnérabilité

3.1 L’analyste doit d’abord déterminer les critéres de menace et de vulnérabilité avant de procéder 3
Iévaluation, en choisissant des points de focalisation oy «centres de gravité ». Les centres de gravité
peuvent étre définis comme étani les facteurs ou critéres qui paraisseat avoir le plus de poids ou de
valeur dans un processus donné. Les centres de gravité changent sclon le systéme qui est étudié.
Exemples de systémes : un pays, un aéroport, un transporteur aérien ou un groupe de personnes;.

3.2 L’approch¢ méthodologique peut étre adaptée & tout systéme mentionné ci-dessus, pourvu que le

processus soit (constitué
plupart des organismes

subjective.

3.3 Ce processus utilise deux facettes d’analyse qui ensemble forment un moyen crédible d’évaluer la

menace et de déterminer

3.3.1 Premiérement, il fa
civile doit, par définition
dire que quelqu’un a une

Par conséquent, |avant d’¢

une réplique de siireté, par application de mesures de gestion du risque.

cible, I’analyste |doit d’abord examiner les raisons pour lesquelles un acte illicite serait commis contre
Paviation civile,| et Ia probabilité de son exécution. (Cette prémisse élimine 1a possibilité d’employer

cette methodologie pour

perturbé par un passager indiscipliné ou une personne mentalement instable, dont jes actes sont
spontanés et ne peuvent étre prédits.) :

3.3.2 L’étape suiyante consiste 3 creer des outils pour aider dans lc processus d’évaluation. I.’outi]l de
cette méthodologje est appelé « matrice de vulnérabilité ». Les deux matrices de vulnérabilité décrites
¢n annexe de la|présente circulaire peuvent se combiner afin d’aboutir 3 ’analyse finale pour un
proeessus postérieur de gestion du risque, ou bien elles peuvent Etre utilisées indépendamment Pune de V

1
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Iautre selon les besoins de I’analyste. A noter que pour évaluer les vulnérabilités d’un aéroport il faut
utiliser au minimum la matrice de catégories de menaces en sfireté de 1’aviation.

\
3.;1 Aux fins du présent texte d ’orientation, 1a matrice de vulnérabilité n° 1 concerne e profil d 'un
groupe qui a le potentiel de perpétrer des actes d’intervention illicite. La matrice n° 2 porte sur des

- catégories d¢ menaces en stireté de I’aviation qui peuvent étre adaptées pour ’évaluation de la menace
qui pése sur une cible potentielle telle qu’un aéroport, ou pour I’évaluation de la posture d’un
transporteur aérien ou d’un Etat en maticre de streté de 1’aviation.

4- Proﬂl de sroupe

4.1 Dans le cas de la matrice de vulnérabilité pour un profil de groupe, il y a lieu de souscrire 3
I’hypothése que la plupart des « systémes » basés sur 1’étre humain peuvent s’organiser autour de cing
attributs fondamentaux. Tout groupe peut ainsi se d éfinir comme ayant les c omposantes s uivantes :
leadership, essence du systéme, infrastructure, population et mécanisme de combat. Ces cinq attributs
vont devenir|les centres de gravité pour notre évaluation d’un groupe qui a le potentiel de commetire
des actes illicites, qu’il s’appelle groupe terroriste, faction insurrectionnelle ou clan de crime organisé.
4.1.1 La fondtion leadership inclut }a hiérarchie du groupe, la présence d’une représentation politique
légitime et I"utilisation de personnalités charismatiques, pour citer quelques exemples.

| .
4.1.2 L’essence du systéme peut se décrire comme la volonté et les moyens de convertir des buts:
théoriques, par exemple programmes politiques ou causes religieuses, en application pratique a travers
des opérations de surveillance, I’acquisition d’armes, I’appel a4 des sources de financement et la
formation d’agents.

4.1.3 L’infrastructure combine plusieurs éléments tels que la taille et le nombre des « cellules » ou
sous-groupes, un réseau de communications et Dutilisation efficace de lignes de transport et
d’approvisionnement.

i

‘ .
4.1.4 L’attribut population se rapporte a I’existence d’un réseau étendu de soutien composé de
sympathisants| locaux ou d’autres qui pourront fournir au groupe un refuge, de la nourriture et de
’argent, par adhésion aux buts du groupe ou peut-&tre sous I’action de la peur ou de la coercition.

!

| .
4.1.5 Le mécanisme de combat est I’attribut qui concerne I’exécution des actions du groupe dans la
direction de ses objectifs. Les exécutants peuvent étre appelés « combattants », par exemple auteurs de
détournements, ou « techniciens », par exemple fabricants de bombes.

4.2 On peut assortir les cing attributs mentionnés ci-dessus de sous-catégories fonctionnelles, selon la
profondeur de |’analyse souhaitée par P'analyste. Ces sous-catégories peuvent inclure des facteurs tels
que la capacit¢ du groupe & exécuter des actes de violence, ’emplacement et Phistorique d’activités
antérieures connues et le degré d’adhésion a objectif idéologique (par exemple dans le cas des
kamikazes). Une fois totalisées les valeurs en points attribuées a chaque centre de gravité, la somme
obtenue donne|a I’analyste un profil d’un groupe et une estimation fiable de la capacité probable du
groupe a exécuter un acte d’intervention illicite contre ’aviation civile. y
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5- Catégorie

s de menaces en sitreté de Paviation

5.1 La deuxi
pour inclure
le nombre dg¢
I’aviation.

5.2 Les caté

antécédents

économique,

focalisation 1

que ces cent

transporteurs
|
|

1
5.3 Une fois
pour prédire

sont combiné

de contre-me
!
5.41 Comme
processus ne
changement d
Ainsi, avec uj
menace contis
moyens de big

eme matrice de vulnérabilité est basée sur six catégories de menaces. Elle peut étre élargie
d’autres facteurs jugés importants pour I’analyste, mais aux f{ins de cet exemple de matrice
> catégories a €té limité a celles qui influent le plus souvent sur la mission de sdreté de

gories incluent la présence d’un groupe qui pourrait commettre un acte illicite, les
I’attaques contre 1’aviation civile, ’existence d’un conflit interne, des conditions de crise
le volume™du trafic aérien et le passage de vols a haut risque. Ces six secteurs de
eprésentent des centres de gravité différents de ceux du profil d’un groupe. On peut voir
res de gravité conviennent mieux a 1’évaluation de la menace dans le cas d’Etats, de
aériens ou d’aéroports.

totalisées les valeurs en points, I’analyste est en possession d’une méthode duantifiable
le niveau de menace dans le cas de la cible qui fait I’objet de 1’évaluation. Si les totaux
s avec les totaux d’un profil de groupe, le résultat peut étre directement li¢ 3 I’application
sures de sfreté en rapport avec la menace évaluée.

dans le cas de toutes méthodes analytiques, les avantages procurés par ce genre de
sont valables que si le processus est exécuté de fagon réguliere. Pour I’évaluation de tout
e la menace évaluée, il importe de prescrire une revue périodique des données existantes.
1 bon contrdle et une bonne gestion, cette approche méthodologique de 1’évaluation de la
nuera de procurer aux professionnels de la stireté de ’aviation et aux autres décideurs les
en gérer le risque et de répliquer efficacement.

6- Analyse finale

6.1 Lorsqu’il remplit les matrices exposees dans les Tableaux 1 a 3, I’analyste doit :

|

1

a) spécifier d’abord les critéres a évaluer;

b) remplir les colonnes selon les valeurs en points données pour les deux matrices;

c) totaliser les points dans chaque rangée ou colonne, comme il convient;

d) attribugr les priorités de contre-mesures dans ’ordre des valeurs en points, un plus grand

~ nombre de points correspondant & un niveau plus élevé de menace et de vulnérabilité.

\

!
6.2 En régle |générale, une explication détaillée incluant la logique des conclusions exposées doit
accompagner [oute évaluation de menace. Une explication bien fondée justifie le programme résultant
de gestion du risque qui est congu pour contrecarrer la menaces contre I’aviation civile qui sont
évaluées.

0557 SAMA JUMA Tenatius

3
<
N

s]
/

4/7




Criteres et valeurs en points d'attributs de s
(D'autres questions pourront étre ajoutées selon les besoins.)

TABLEAU 1

MATRICE DE VULNERABILITE N°1

ystéme pour un profil de groupe

(Nom du groupe a évaluer)

—

—

._ATTRIBUTTS CRITERES VALEURS EN POINTS POINTS
LEADERSHIP Le groupe a-t-il un leadership au sommet ? Chaque OUI donne 1 point. |
Le leadership est-il centralisé ? Chaque NON ou INCONNU
. Le leadership est-il unifié dans ses objectifs ? | donne 0 point.
ESSENCE Le groupe a-t-il une cause ou un motif ? Chaque OUI donne 1 point.
DU SYSTEME Le groupe fait-l connaitre sa cause Chague NON ou INCONNU
publiquement ? donne 0 point.
Le groupe est-il capable d'agir ?
INFRASTRUCTURE Le groupe a-t-il une structure connue ? Chaque OUI donne 1 point. o
' La structure est-elle extensive ? Chague NON ou INCONNU
Est-elle efficace ? donne 0 point.
POPULATION Le groupe regoit-il un soutien de sources Chaque OUI donne 1 point.
gouvernementales locales ou étrangéres ? Chague NON ou INCONNU
Le groupe a-t-il des sympathisants locaux ? | donne 0 point.
Les membres du groupe sont-ils militants
MECANISME Le groupe recrute-il activement des Chaque OUI donne 1 point.
DE COMBAT membres ? Chaque NON ol INCONNU
‘ Les membres regoivent-ils une formation en | donne 0 point.
opérations ?
Le groupe a-til exécuté des attaques
réussies ?
TOTAL DES POINTS
Légende :

Total des points ge 11 4 15

Total des points de 6 & 10
Total des points de 0 & 5

= forte probabilits que ce groupe commette un acte illicite.
= probabilité moyenne que ce groupe commette un acte illicite.

= faible probabilité que ce groupe commette un acte illicite.
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CATEGORIES DE MENACES EN SURETE DE L’AVIATION

TABLEAU 2
MATRICE DE VULNERABILITE N° 2

{TRANSPORT]

EUR

PRESENCE | ANTECEDENTS | CONFLIT | PROBLEMES NOMBRE | VOLS A TOTAL
- AERIEN] o D'UN D'’ATTAQUES | INTERNE | ECONOMIQUE | DE VOLS HAUT DES
[AEROPORT] ou GROUPE RISQUE POINTS
[CAMEROUN] -




TABLEAU 3

Définitions et valeurs en points de catégories de menaces
en sireté de I'aviation, pour la matrice de vulnérabilité n°2

Présence | d'un | Présence connue d'un groupe capable de se livrer a des actes illicites. ﬁ
groupe

| -
Valeurs en points | Présence = Ne s'applique pas =

| 1 point 0 point

Antécédents
d’attaques

Attaques antérieures connues. Cela peut inclure toutes formes de violence, mais il y a lieu
de s'attacher spécialement a toutes attaques dirigées contre I'aviation civile, par exemple
détournement d'avion, attaque & la bombe sur un aeroport ou une billetterie de
transporteur aérien, zutres attaques armées dans le voisinage de I'aéroport.

Valeurs en points | Fréquence = Occasionnelle = Ne s'applique pas =
1 2 points 1 point 0 point

Conflit interne Présence de troubles tels que guerre civile en cours ou imminente, ou autres troubles
| politiques.

Valeurs en points | Grave = Mineur = Ne s'applique pas =
| 2 points 1 point 0 point

Problémes
économiques

Valeurs en points

Situation de crise économique qui risque d'aboutir & de fortes compressions budgétairesj
de nature a comprometre 'aptitude & entretenir des mesures de sareté de l'aviation.

Graves = Mineurs = Ne s’applique pas =
2 points 1 point 0 point

Nombre de vols

|
Valeurs en points

Volume du trafic aérien. (Plus le nombre de vols est élevé, particuliérement vols de
transport de passagers, plus est grand le risque d'actes illicites.)

90 vols ou plus par semaine = 20 & 49 vols par semaines = 1 & 19 vols par semaine

3 points 2 points 1 point

Vols a haut
risque

Valeurs en point

K

Tout transporteur ou vol considéré comme particulierement vulnérable a un acte
d'intervention illicite. Exemples de transporteurs aériens ou vols a haut risque : ayant été
la cible d’attaques antérieurs ; transportant des passagers sur des vols fonctionnels ou
saisonniers répétitifs, par exemple pour événement sportif international pélerinage, ot une
attaque mobilisant particuliérement les médias : différends syndicaux fréquents.

Ne s'applique pas =
0 point

Présence =
1 point
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